April 2024

IT-Sicherheit ist fiir alle da

Sehr geehrte Damen und Herren,

es ist ein weitverbreiteter Irrglaube, dass nur GroRunternehmen von Cyberangriffen betroffen sind. Dem ist leider
hicht so - auch kleine Unternehmen diirfen das Thema nicht vernachldssigen, nach dem Motto: ,Wir sind ja nicht
interessant fiir Cyberangriffe“. Angreifer nutzen jede Schwachstelle aus. Aber wie schiitzt man sich als klein- und
mittelstandisches Unternehmen richtig und zu einem vertretbaren Aufwand? Dazu wurden fiir diese
UnternehmensgroRen die VDS10000 und die DIN SPEC 27076 entwickelt, basierend auf dem BSI-Grundschutz und
der ISO 27001. Beide starten mit einem CyberRisikoCheck, um das eigene IT-Sicherheitsniveau herauszufinden
und stellen danach notwendige MaRnahmen bereit, um die IT-Sicherheit Schritt fiir Schritt zu verbessern.

In diesem Jahr riickt die Informationssicherheit mit der Einfihrung der NIS-2-Richtlinie noch starker in den Fokus.
Lesen Sie in unseren Beitragen, was es mit NIS-2 und dem CyberRisikoCheck auf sich hat.

lhre EHRIG GmbH
Buiro-Systemhaus
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M365: Multi-Faktor-Authentifizierung wird zur Pflicht

Multifaktor-Authentifizierung ist ein zusatzlicher Sicherheitsmechanismus, der
- bei der Anmeldung an M365 verwendet wird. Bei einer MFA-Authentifizierung
MiCI’OSOﬁI 365 wird verlangt, dass der Benutzer nicht nur das Passwort, sondern zusatzlich

einen weiteren Faktor zur Bestatigung der Identitat eingeben muss, wie zum
Beispiel ein Einmalkennwort oder eine biometrische Uberprifung.

Durch die Verwendung von Multifaktor-Authentifizierung wird das Risiko von
unbefugtem Zugriff auf Konten und Daten erheblich reduziert, da ein Angreifer
nicht nur das Passwort erraten, sondern auch den zweiten
Authentifizierungsfaktor besitzen misste, um sich anzumelden.
Multifaktor-Authentifizierung ist daher eine wirksame Methode, um die
Sicherheit von Systemen und Daten zu erhéhen und das Risiko von Phishing-
Angriffen, Passwortdiebstahl und anderen Arten von Cyberkriminalitdt zu
verringern.

Ansprechpartner: Jasper Schmitz + anfrage@ehrig.de + Tel. (030) 34 789-233

NIS-2 - was ist das und wen betrifft das?

Die NIS-2 ist eine Richtlinie der EU und fiihrt verpflichtende
** * SicherheitsmaBRnahmen und Meldepflichten fiir Unternehmen und Organisatoren
* a * in 18 kritischen Sektoren ein. Dadurch soll die Wirksamkeit des IT-
* * Sicherheitsschutzes erh6ht und das Risiko eines erfolgreichen Cyberangriffs
** ** reduziert werden. NIS-2 bedeutet “Network and Information Security" und
definiert einen neuen Mindeststandard fiir IT-Sicherheit, welcher durch die
Umsetzung verschiedener Anforderungen in vorgegebenen
Anforderungsgruppen der IT-Sicherheit erreicht wird.

WAS IST NIS2?

NIS2

Die NIS-2-Richtlinie wurde am 27.12.2022 im Amtsblatt L333 der Europdischen
Union veroffentlicht. Deutschland muss die Inhalte bis zum 17. Oktober 2024 in
nationales Recht umgesetzt haben. Aktuell liegt ein Referentenentwurf in der
dritten Version vor (Stand Dezember 2023), der noch weiter ausgearbeitet wird.

Von dieser Richtlinie sind mindestens 30.000 Unternehmen in Deutschland aus
folgenden Sektoren betroffen:

e Hochkritische Sektoren: Energie, Gesundheit, Trink-/Abwasser,
Bankwesen, Weltraum, Verkehr, Finanz, Digitale Infrastruktur, Offentliche
Verwaltung, IKT
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e Sonstige kritische Sektoren: Digitale Dienste, Forschung, Industrie,
Abfallbewirtschaftung, Post- und  Kurierdienste, Lebensmittel,
Chemikalien

Dazu zahlen:

e Mittlere Unternehmen ab 50 Mitarbeiter und einem Jahresumsatz von 10
bis 50 Mio. EUR oder einer Jahresbilanz bis 43 Mio. EUR

e GroRe Unternehmen ab 250 Mitarbeiter und einem Jahresumsatz ab 50
Mio. EUR oder einer Jahresbilanz ab 43 Mio. EUR

Die Unternehmen missen verschiedene Anforderungen umsetzen, die von einer
Risikoanalyse, Bewiltigung von Sicherheitsvorfallen, Giber Backup-Management,
Awareness-Schulungen bis zu sicheren Kommunikationswegen reichen.

Es gibt keine Zertifizierungsmaoglichkeit fur eine offizielle NIS-2 Konformitat. Es
gibt jedoch IT-Sicherheitsstandards, wie die VdS 10000, DIN ISO 27001, TISAX
usw., welche die Erfillung von NIS-2 Anforderungen bestdtigen kénnen.

Auch wenn noch kein ausgearbeitetes Gesetz vorliegt, kdnnen Unternehmen
bereits vorab MaRnahmen umsetzen, welche die Erfiillung der Anforderungen in
Zukunft vereinfachen. Gerne unterstiitzen wir Sie auf diesem Weg und freuen
uns lber lhre Kontaktaufnahme fir ein unverbindliches Erstgesprach.

Ansprechpartner: Marcel Vollheit + anfrage@ehrig.de + Tel. (030) 34 789-236

Sicheres Drucken und Scannen aus der Cloud

Mit Kyocera Cloud Print and Scan (KCPS) werden Dokumente direkt in die Cloud
gescannt oder aus der Cloud gedruckt und die Investitionskosten fiir einen
dedizierten Druckserver vor Ort entfallen. Damit bietet Kyocera Cloud Print and
Scan kleinen und mittelstdndischen Unternehmen die perfekte Losung fiir mehr
Dokumentensicherheit und die Verwaltung von Druckkosten.

Sicheres Drucken und Scannen aus der Cloud: Die Druck- und Scanfunktionen
sind intuitiv und einfach lber das KCPS-Terminal zu bedienen, das optimal in die
Kyocera HyPAS-Gerdte integriert ist.

Sichere Druckfreigabe: Auftragsfreigabe nur nach Authentifizierung des
Benutzers mit ID-Karte oder Benutzername und Passwort.

Druckkontingente: Weisen Sie den Nutzern im Unternehmen Druckkontingente
zu und verwalten Sie diese, um lhre Gesamtdruckkosten zu senken.

Verschiedene Scan-Optionen: Scannen Sie Dokumente an die E-Mail der Benutzer
und an den KCPS-Server in der Cloud.

Integration mit Cloud-Speicher von Drittanbietern: Drucken Sie von oder
scannen Sie zu einem Cloud-Speicher eines Drittanbieters: Box.com, Google Drive
oder OneDrive.

Ansprechpartner: Kay Schwentke + anfrage@ehrig.de + Tel. (030) 34 789-269

Intelligent, intuitiv, erweiterbar: A3-Farb-MFP Ricoh IM C2010A

Der Originaleinzug scannt doppelseitige Dokumente in einem Durchgang mit bis
zu 300 Bildern/Min. und spart so Zeit. Das groRe 10,1 Zoll Smart Operation Panel
bietet Ihnen eine groRe Auswahl an innovativen Anwendungen und intelligenten
Druckeinstellungen. Das System verarbeitet lhre taglichen Geschiftsdokumente
und erstellt darliber hinaus attraktive Broschiiren und Banner.

Dank der integrierten Always Current Technology™ von Ricoh kann das
Multifunktionssystem einfach um neue Funktionen erweitert werden.
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Der gesamte Produktlebenszyklus dieser Modell-Serie ist auf Nachhaltigkeit
ausgelegt. Die Gerate sind zu 50 Prozent und die PET-Tonerflaschen sogar zu
100 Prozent aus recyceltem Kunststoff hergestellt.

Highlights «
m 20 Seiten/ Minute (Kopie/Druck)
= Dualscan
= Anpassbares 10,1 Zoll Smart -
Operation Panel L:IE"
= 1.000 Blatt Broschiirenfinisher I —
moglich | —
g = E

m PostScript3 Emulation
m Always Current Technology™

Ansprechpartner: Matthias Richter + anfrage@ehrig.de + Tel. (030) 34 789-216

® Neuigkeiten in Microsoft Teams

Microsoft arbeitet stetig an der Verbesserung der viel genutzten Plattform
Microsoft Teams. Sie kdnnen nun in das neue Teams wechseln, das von Grund
auf neu konzipiert wurde. lhre Inhalte werden einfacher, schneller und
zuverlassiger als zuvor bereitgestellt.

AuBerdem wurde die Suchfunktion verbessert. Sie kdnnen nun in ausgewahlten
Kandlen oder Chats suchen und sich die Ergebnisse direkt parallel anzeigen
lassen

Zuletzt wurde die Copilot-App in Teams eingefiigt, wenn Sie diese fiir sich
gebucht haben. Sie kdnnen sich mit dem Copilot umfangreich von Microsofts
Assistentenfunktion mit kiinstlicher Intelligenz unterstiitzen lassen.

Nutzen Sie bereits Microsoft Teams oder haben Sie Interesse an Microsoft Copilot?
Gerne beraten wir Sie wie Sie die vielen Funktionen und Tools optimal einsetzen
kénnen, um lhren Arbeitsalltag noch produktiver gestalten zu kénnen.

Ansprechpartner: Jasper Schmitz + anfrage@ehrig.de + Tel. (030) 34 789-233

&+ Events

G ELO ELO ECM-Tour | Alte Forsterei | 24.04.2024

- . Tauchen Sie ein in die Zukunft lhrer Unternehmensprozesse und besuchen Sie
Digital Office die ELO ECM-Tour in Berlin! Dieses Mal in einer tollen Location in der Alten
Forsterei!
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Die Digitalisierung
kommt zu lhnen.

24. April 2024 = Jetzt anmelden

Das erwartet Sie:

e Best Practice mit dem 1. FC Union Berlin und der SPEKTRA
Schwingungstechnik und Akustik GmbH Dresden

e Compliance-Know-how mit GoBD-Mitverfasser Dirk-Peter Kuballa

e Austausch und Networking mit Digitalisierungsprofis und
Brancheninsidern

e Workshop zum Thema erfolgreiche ECM-Projektplanung

e Fachausstellung beteiligter IT-Systemhduser sowie Soft- und
Hardwarehersteller

Auch wir als ELO Business Partner sind mit unserem ELO-Team vor Ort und freuen
uns, Sie dort zu treffen. Informationen zur Agenda und den Referenten finden Sie
hier.

Mittwoch, 24.04.2024 | 09:00 - 16:40 Uhr | kostenfrei

Ansprechpartner: Marcel KeRler + anfrage@ehrig.de + Tel. (030) 34 789-253

Infoveranstaltung zur E-Rechnungspflicht in Deutschland ab 1.
Januar 2025 | 14.05.2024

Im Zuge des neuen Wachstumschancengesetzes ergeben sich wichtige
Anderungen fiir die elektronische Rechnungsstellung in Deutschland.

Ab dem 01.01.2025 wird die Entgegennahme einer elektronischen Rechnung fiir
alle inlandischen Unternehmer verpflichtend. Dies stellt eine signifikante
Umstellung dar, die eine frithzeitige Vorbereitung erfordert.

Die oft genutzte Methode, Rechnungen als PDF per E-Mail zu versenden, wird im
Zuge der E-Rechnungspflicht nicht mehr zuldssig sein. Unternehmen sind also
gut beraten, sich rechtzeitig mit sicheren Alternativen vertraut zu machen.

Um Sie bestmoglich auf diese Neuerungen vorzubereiten, laden wir Sie herzlich
zu einem kostenlosen Webinar ein. Dabei werden wir lhnen mit unserem Partner
RICOH die wichtigsten Informationen zur E-Rechnung vermitteln und
Losungsansatze prasentieren im Hinblick auf die Themen:

Vorteile der E-Rechnung fiir Unternehmen

Die E-Rechnung wird zur Pflicht. Was ist zu tun?
Verschiedene Formate der E-Rechnung
Voraussetzungen fiir die Umstellung auf die E-Rechnung

Nutzen Sie die Gelegenheit, von den Erfahrungen und dem Fachwissen der
Experten zu profitieren und lhre Fragen zur E-Rechnungspflicht zu klaren.

Dienstag, 14.05.2024 | 10:30 - 11:30 Uhr | kostenfrei
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Ansprechpartner: Torsten Ehrig + anfrage@ehrig.de + Tel. (030) 34 789-210

&+ Aktionen

Beamer fiir gemeinniitzige Organisationen zu verschenken!

Wir verschenken gebrauchte und teilweise neue Beamer verschiedener Hersteller
an gemeinnitzige Organisationen. Solange der Vorrat reicht. Ihr Invest ist ein
gemeinsamer Social Media Post von der Ubergabe.

Kontakt:

Silke Putzar
anfrage@ehrig.de
Tel. (030) 34 789-244

CyberRisikoCheck - wirkungsvoller Schutz fiir KMU nach DIN SPEC

CyberRisiko 27076
Check Viele kleine und mittlere Unternehmen (KMU) wiirden gerne mehr fir ihre IT-
-—0 — o Sicherheit unternehmen, wissen aber oftmals nicht wie. Bereits existierende

= = e Standardwerke zum Aufbau eines Informationssicherheitsmanagementsystems,
wie das IT-Grundschutz-Kompendium des BSI oder die Norm ISO/IEC 27001, sind
oft zu aufwendig.

Mit dem neuen Beratungsstandard DIN SPEC 27076 kdnnen Betriebe mit bis zu
50 Beschaftigten die IT-Sicherheit ihres Unternehmens gemeinsam mit einem IT-
Sicherheitsdienstleister bewerten, Schwachstellen aufdecken und den eigenen
Geschaftsbetrieb absichern - zeit- und kosteneffizient.

Unternehmen erhalten hierdurch in kiirzester Zeit
e einen Uberblick Giber ihren IST-Zustand und Schwachstellen im Betrieb
e einen verstindlichen Ergebnisbericht mit konkreten
Handlungsempfehlungen
e einen Hinweis auf zusatzliche Fordermaoglichkeiten

Die DIN SPEC 27076 "IT-Sicherheitsberatung fiir kleine und Kleinstunternehmen"
und der darauf basierende CyberRisikoCheck wurde unter Leitung des
Bundesamts fiir Sicherheit in der Informationstechnik (BSI) erarbeitet. Im
CyberRisikoCheck werden 27 Anforderungen aus sechs Themenbereichen
daraufhin lberpriift, ob das Unternehmen sie erfillt. Fir jede nicht erfiillte
Anforderung erhalt das Unternehmen eine Handlungsempfehlung, welche nach
Dringlichkeit gegliedert sind.

Der CyberRisikoCheck erméglicht dem Unternehmen eine
Positionsbestimmung des eigenen IT-Sicherheitsniveaus und zeigt auf,

welche konkreten MaRnahmen umzusetzen bzw. bei einem IT-Dienstleister
zu beauftragen sind.
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IDE//L

Sie mochten lhr IT-Sicherheitsniveau bestimmen lassen? Bei Bestellung bis
30.06.2024 bieten wir lhnen den CyberRisikoCheck zum Aktionspreis an.
Weitere Informationen erhalten Sie hier.

CyberRisikoCheck CyberRisikoCheck
far 950 EUR fiir 1.130,50 EUR
zzgl. MwsSt. inkl. MwsSt.

Aktion giiltig bei Bestellung bis 30.06.2024

Kontakt:

Marcel Vollheit

Mail: anfrage@ehrig.de
Tel. (030) 34 789-236

Gebaut fiir die Ewigkeit: die IDEAL Aktenvernichter - jetzt als
Friihjahrs-Aktion

IDEAL Aktenvernichter haben weltweit den guten Ruf, unzerstérbar zu sein. Mit
einem starken Fokus auf Nachhaltigkeit und Reparierbarkeit setzen wir
zukunftweisende MaRstdbe in der Branche.

Haben Sie auch noch Altakten zu vernichten? Dann nutzen Sie jetzt unsere
Frihjahrsaktion 2024.

Gebaut fir die Ewigkeit.

5 Jahre Garantie.
Die Qualitat der IDEAL Shredder ist einwandfrei. Sie bieten eine unubertroffene
Langlebigkeit, gestitzt durch deutsche Wertarbeit.
e Lifetime Garantie auf Messerwellen
Langlebige, reparierbare Konstruktion
15-jahrige Ersatzteilverfliigbarkeit
Geringer Energieverbrauch

Zur Frihjahrsaktion

Kontakt:
Mario Ristow
Mail: anfrage@ehrig.de

Tel. (030) 34 789-262
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EPSON

EXCEED YOUR VISION

Sprinter auf kleinstem Raum: Epson WorkForce Pro WF-C579RDWF -
A4-Multifunktionsdrucker

Steigern Sie die Produktivitat lhres Geschafts
durch eine Technologie, die eine schnelle
Ausgabe der ersten Seite bietet und das bei
geringsten Druckkosten und reduzierter
Umweltbelastung.

Produktmerkmale:
e Schnelle Ausgabe der ersten Seite: Wi-Fi®

4,8 Sek. in s/w und 5,3 Sek. in Farbe Ethémet

doppelseitiger automatischer Dokumenteneinzug,

Scangeschwindigkeit von bis zu 60 Bildern/ Minute

geringer Stromverbrauch, wenig CO2-AusstoR

Software zur Druck- und Scanverwaltung

hohe Lebensdauer von 240.000 Seiten

maximal 3 Papierkassetten + manuelle Zufiihrung

Zum Datenblatt

Monatlich 32,50 EUR Monatlich 34,00 EUR
zzgl. MwsSt. zzgl. MwSt.
inkl. Full-Service-Vertrag* mit 2. Papierkassette

Angebot giiltig, solange Vorrat reicht. Angebot fiir gewerbliche Anwender. Irrtum und Anderungen
vorbehalten.

Full-Service-Vertrag inkl. monatlich:
750 Freiseiten schwarz und 250 Freiseiten Farbe
Folgeseiten s/w €0,0069 und Farbe €0,049 zzgl. MwsSt.

*) Unser Full Service Vertrag umfasst alle Verbrauchsmaterialien wie Tinten (ausgenommen
Papier), alle VerschleiR- und Ersatzteile sowie alle Technikeranfahrts- und Arbeitszeiten.
Wir arbeiten mit einer eigenen Disposition sowie eigenen Technikern! Keine anonyme
Hotline oder lange Technikerwartezeiten.

Kontakt:

André Lejeune-jung
Mail: anfrage@ehrig.de
Tel. (030) 34 789-268


https://www.ehrig.de/wp-content/uploads/Epson-Workforce-Pro-WF-C579RDWF-Datenblatt.pdf
mailto:anfrage@ehrig.de?subject=Newsletteranfrage%20//%20z.%20Hd.%20Herrn%20Lejeune-Jung

&

Neue FuRball-Trikots fiir die Junioren des Ruhlsdorfer BC

Zum Abschluss was SiiRes aus Social Media

Ehrig GmbH & fihlt sich siB.
Gepostet von Kerstin Ehrig-Wettstaedt @ - 1 Min. - @

Wir sind stolz
darauf, gemeinsam
mit Kyocera
Document Solutions
neuer Sponsor der F-
Junioren
FuRballmannschaft
des Ruhlsdorfer BC
zu sein. Gemeinsam
schaffen wir
unvergessliche
Momente!

Da geht einem das Herz auf, wenn man von seiner neuen
Auszubildenden solch ein Feedback bekommt: “Meine
erste Woche bei Ehrig GmbH ist/war groBartig. Ich fiihle
mich von meinen Kollegen und Kolleginnen unglaublich

gut aufgenommen, und die Atmosphire ist sehr
unterstiitzend. Ich bin sehr dankbar fiir dieses groBartige
Team und habe schon Viel gelernt. Ich freue mich auf die
nachsten Wochen/ Monaten/Jahren, das ist ein toller
Start.” #ausbildung #itberufe
#kauffraufiiritsystemmanagement




IT-SICHERHEITSTIPP

April
IT - SICHERHEITSHINWEIS DES MONATS

IT-Russtattung geman der Arbeitgeber-Richtlinien nutzen
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KONTAKT

Ehrig GmbH Biiro-Systemhaus Sophie-Charlotten-Str. 92, 14059 Berlin Tel. (030) 34 789-0, Fax -200 www.ehrig.de
anfrage@ehrig.de

Geschaftsfuhrung: Dipl.-Betriebswirte (BA) Kerstin Ehrig-Wettstaedt und Torsten Ehrig
Sitz: Berlin, Registergericht AG Berlin-Charlottenburg, HRB 5465
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